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Definitionen

OFFENE DIGITALE BASISTECHNOLOGIEN (ODB):

Der Begriff bezeichnet im Zusammenhang dieser Studie digitale Technologien, die die Erstellung und die
Ausfuhrung von Software auf Betriebs- und vernetzten Kommunikationssystemen ermoglichen. Besonders im
Fokus stehen dabei Offene Digitale Basistechnologien, die fur den Betrieb des Internets und weiterer
Kommunikationsmedien erforderlich sind, Sicherheitstools wie Zertifikate und auch kritische Komponenten fur
Softwareentwicklung wie Compiler und Libraries.

OPEN-SOURCE-SOFTWARE (0SS):

Der Begriff bedeutet, dass Quellcode eines Softwareprogramms offen liegt. Der Quellcode ist damit in Bezug auf
Funktionsweise und Sicherheit Uberprufbar. Entwickler:innen konnen den Quellcode nach ihren Bedurfnissen
anpassen, verbessern und weiterentwickeln.

OPEN-SOURCE-OKOSYSTEM:

Der Begriff Okosystem beschreibt ein dezentrales System aus unabhangigen Akteuren, die in verschiedenen Rollen,
wie Entwickler:in, Anwender:in, Maintainer:in, miteinander kooperieren und dabei Interdependenzen entwickeln.
Quelloffene Software wird gemeinsam geschrieben, betrieben, gepflegt, ausgetauscht und wiederverwendet, steht
allen Interessierten frei zur Verfligung und kann von allen optimiert werden (hohes Innovationspotenzial).

COMMUNITY:

Der Begriff Community umfasst die Stakeholder des
Open-Source-Okosystems und insbesondere
Akteure, die Open-Source-Software Dbereitstellen
und/oder nutzen, beim Aufbau des Okosystems
mitwirken oder in seinem Rahmen vernetzt werden
sollen. Unter den Communitymitgliedern sind
Mitarbeiter:innen aus Unternehmen und
Verwaltungsangestellte ebenso wie engagierte
Einzelpersonen oder Zustandige an Universitaten
und Forschungseinrichtungen.

DIGITALE SOUVERANITAT:

Der Begriff digitale Souveranitat meint die
unabhangige und selbstbestimmte Nutzung und
Gestaltung digitaler Technologien und Systeme
durch Staat, private Organisationen und Individuen.
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Management-Zusammenfassung: Ausgangslage

Status quo

Hohe Bedeutung und Nutzung von
Open-Source-Software (0SS)

Kein “Mitwachsen” von Offenen
Digitalen Basistechnologien; Wartung
oft durch Einzelpersonen

Zunehmende Fragilitat des Open-
Source- Okosystems; wachsendes
Risiko von sicherheitsrelevanten

Schwachstellen

Hurden

Mangelndes Wissen uber Offene
Digitale Basistechnologien (ODB)

Dominanz des Innovationsdiskurses:

Vernachlassigung von Wartung und
Skalierung

Fehlen eines Forderinstruments fur
Entwicklung Offener Digitaler
Basistechnologien

Fehlender Austausch zwischen
Forderern und (ehrenamtlichen) Tech-
Communitys

Zielzustand

Es existiert ein sicheres, resilientes
0SS-Okosystem [digitale
Souveranitat]

Kritische Basistechnologien werden
frihzeitig erkannt und gewartet
[Wissenshub]

Es gibt eine vertrauensvolle
Zusammenarbeit mit Tech-
Communitys [ Community-building]

Sichere und skalierbare offene
Basistechnologien tragen dazu bei,
die Innovationskraft zu heben
[Innovation]
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Management-Zusammenfassung: Losungsansatz

EINRICHTEN EINES FORDERPROGRAMMS:

SOVEREIGN TECH FUND (STF)

Mission Statement

“Die Entwicklung, Verbesserung und
Instandhaltung von Offenen Digitalen
Basistechnologien soll durch einen
Sovereign Tech Fund unterstutzt werden.
Das Ziel ist die nachhaltige Starkung des
Open-Source-0kosystems, mit einem
Fokus auf Sicherheit, Resilienz,
technologischer Vielfalt und auf die
Menschen hinter den Projekten.”

Was soll gefordert werden?

Basistechnologien des Internets
(z. B. Protokolle wie TLS/DNS/NTP/BGP, Sicherheitszertifikate, Content Delivery Networks,
DNS-Server und Betriebssysteme)

Basistechnologien fiir Softwareentwicklung
(z. B. Compiler, Softwarerepositories, Wissensdatenbanken)

Gesellschaftliche Basistechnologien
(z. B. Servermanagementsoftware, Integration von Modulen)

Wer soll gefordert werden?

1. Einzelpersonen und kleine Teams
2. KMUs, groBe Verbundprojekte und Communitys
3. Agenturen und Coaches (fiir nichtmonetare Unterstiitzungsdienstleistungen)

Wie soll gefordert werden?

1. Starke Anbindung an die Community
2. GroBtmogliche Flexibilitat in den Fordermodalitaten
3. Niedrigschwelliger Zugang und wenige Bewerbungsschritte
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Management-Zusammenfassung:
Innovativer Forderansatz

SCOUTING

Pull-Mechanismus: aktive Identifikation von
Projekten mittels Kriterienkatalog,
quantitativen Methoden und Beratung durch
Expert:innen

Push-Mechanismus: offener
Bewerbungsprozess (laufend)

MATCHING

Herzstiick des STF ist der innovative Analyse- und
Matching-Mechanismus:

« Eswird eine zentrale Datenbank fur
forderfahige Softwarekomponenten aufgebaut

« In Zusammenarbeit mit Industrie und
Zivilgesellschaft werden passende
Umsetzungspartner gesucht

Diese Ziele werden mit dem Matching-
Mechanismus erreicht:

« Bessere Passgenauigkeit der Forderung

 Hohere Nachhaltigkeit der Forderung

« Einbeziehung von Wirtschaft und
Zivilgesellschaft bei der Forderung

FUNDING

/Zugangsbarrieren abbauen und agil fordern
Beratung und Begleitung
Evaluation und Feedback-Loops
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Management-Zusammenfassung: Umsetzung

ECKDATEN DES SOVEREIGN TECH FUND One-Stop-Shop

Es wurden 3 Modelle der Umsetzung zuwendungsrechtlich gepruft:

Forderhohe pro Projekt 50.000-500.000 €

1. One-Stop-Shop

Laufzeit der Projekte 6-24 Monate 2. Klassischer Forderwetthewerb
, 3. Inkubator/Companybuilder
Anzahl Projekte p. a. ca. 30 p. a. by
Finanzvolumen (insa.) ca. 10 Millionen £ 0. a Es wird empfohlen, das Modell One-Stop-Shop zu wahlen. Dieses Modell vereint verschiedene
9. ' p- a. Instrumente fiir unterschiedliche Zielgruppen unter einem Dach (z. B. Weiterleitung von
Erganzende Forderung Coachings, Audits, Beratung etc. Fordermitteln durch einen Zuwendungsempfanger an diverse Letztempfanger) und ist daher

fiir den Sovereign Tech Fund und seine diversen Forderzielgruppen (Einzelpersonen,
Organisationen, KMUs, Unternehmen) besonders geeignet.

Forderempfanger keine/wenige Einschrankungen

Nachste Schritte
| Pre-Launch t Launch .ﬁim-
Uberpriifung der Annahmen, Validierung der Pilotphase, um Annahmen in der Praxis zu Uberprufen Regelbetrieb, parallel:
geplanten MaBnahmen, Outreachstrategie (Rechtsform, Governance, Aktivitaten, Budget, Mapping Okosystem,
|dentifikation eines geeigneten Tragers fur die Bewerbungslage etc.), mit einem verringerten Testbudget und Weiterentwicklung Metriken,
Launchphase reduzierter Projektanzahl; Vorbereitung der Ausgrindung Nachhaltigkeitsstrategie 07
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Offene Digitale Basistechnologien (ODB)

Wer nutzt und wer erstellt sie?

| | End-Users I

— | | Implementers

Intermediaries

Contributors

Maintainers

¢ Nachnutzende

- | End-Users

Internetnutzer, Verwaltungen,
Unternehmen, Zivilgesellschaft

- | Implementers

Softwareunternehmen,
Hardwarehersteller, Organisationen,
Administrator:innen

- | Intermediaries

o Zielgruppen des STF

Stiftungen, Fiscal Sponsors, Community
und Eventorganisatoren, Konferenzen

- | Maintainers

Contributors

Einzelpersonen, Entwickler:innen,
Ehrenamtliche, Unternehmen
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Relevanz der Forderung von ODB

ALL MODERN DIGITAL
INFRASTRUCTURE
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Offene Digitale Basistechnologien werden zahlreich in vernetzten Systemen verbaut, da sie in guter Qualitat in offentlichen
Repositorien und Uber permissive Lizenzen fur den weiteren Einsatz verfugbar sind. Open-Source-Architekturen nehmen im Bereich
der basalen IKT-Infrastruktur signifikante Anteile ein, in zahlreichen Unternehmen werden freie und proprietare Komponenten
kombiniert. Hierdurch werden Open-Source-Elemente integraler Bestandteil kritischer digitaler Basistechnologien und ihre
Skalierung haufig groBer, als es die Ressourcen der Entwickler:innen des Ursprungscodes zulassen.

Die Erfolgsgeschichte von Open-Source-Codes ist damit zunehmend fragil: Wahrend insbesondere viele kommerzielle Nutzer:innen
die Software einsetzen, sind es bisher zu wenige dieser Implementierer, die die Funktionalitat und Aktualitat der Codes prufen und
Verbesserungen an das Okosystem zuriickgeben. Jeder und jede Nutzer:in geht davon aus, dass sich jemand anderes darum
kummern wird, die offenen Softwarekomponenten in ausreichender Qualitat weiter zur Verfugung zu stellen bzw. sie zu pflegen.

Die Entwicklung und Pflege von ODB ist ausbaufahig obwohl die normative Mitgestaltung von (offenen) Technologien fest (mit) in
europaischer Hand ist: 42,5 Prozent der Internet Engineering Task Force-Dokumente sind von europaischen Autor:innen oder Co-
Autor:innen (mit)verfasst und Deutschland halt 19 Prozent der International Electrotechnical Commission-Sekretariate, 29 Prozent
der Vorsitze sowie 18 Prozent der International Organization for Standardization-Sekretariate [1].

Ohne Stabilisierung der Offenen Digitalen Basistechnologien kann das groBe wirtschaftliche Potenzial von 0SS in Deutschland
und Europa nicht genutzt werden. Daflr braucht es Investitionen, um ein strukturell bedingtes mogliches Marktversagen
auszugleichen, wie es sich haufig bei Gemeingutern zeigt.



0DB als Grundlage fur Wirtschaft u. Innovation

Der Einsatz von 0SS in der Wirtschaft nimmt rapide zu [2]

99% der Fortune 500-Unternehmen setzen

derzeit Open-Source-Software ein

Uber 56 Mio. Entwickler:innen tragen zu
Open-Source-Projekten bei

807 der IT-Abteilungen werden die Nutzung
von Open-Source 2021 steigern

Uber 140 Mio. Open-Source-Projekte sind
auf GitHub gelistet

35% aller Enterprise-Software basiert auf
Open-Source-Code

10.000 Zeilen Code werden jeden Tag zu

Linux beigesteuert

Schatzungen zufolge investierten Unternehmen mit Sitz in der EU im Jahr 2018 zwar
bereits rund 1 Milliarde € in 0SS, was sich auf die europaische Wirtschaft im Umfang
von 65 bis 95 Milliarden € auswirkte. Der Umfang des (finanziellen) institutionellen
Engagements Europas in Bezug auf 0SS ist jedoch unverhaltnismaBig geringer als
der durch 0SS geschaffene Wert.[1]

Open Source wird in der Mehrheit der technologischen Subsysteme eingesetzt.

Linux machte im Jahr 2020 75 % der offentlichen Cloud-Arbeitslast aus, sein Anteil soll bis 2024 auf 85 7%
steigen. Einige der beliebtesten Softwareentwicklungs-Stacks - wie die LAMP (Linux, Apache, MySQL und

PHP) und MEAN-Stacks (MongoDB, Express.js, AngulardS und Node.js) - sind Open-Source-Software. 2019
liefen etwa 85 % der Smartphones weltweit auf Android, dem Open-Source-Betriebssystem, das auf dem

offenen Linux-Kernel aufbaut.[ 2]

In den aktuellsten Statista-Zahlen (2019) fiir Deutschland geben 69 Prozent der befragten Unternehmen an,
dass sie Open-Source-Software einsetzen.[ 3| Befragt wurden Unternehmen in den Sektoren Handel,
Automobilindustrie, Banken & Versicherungen, IT & Telekommunikation und Verkehr & Logistik.
Branchenspezifisch ergeben sich sogar deutlich hohere Anteile: In der Automobilindustrie setzen 79 Prozent der
befragten deutschen Unternehmen Open-Source-Software ein, im Handel waren es zum Zeitpunkt der Umfrage 76
Prozent. Weitere Einblicke liefern z. B. der Open Source-Monitor der Bitkom (2019)[4] sowie Reports der Linux
Foundation[5], BCG[2] und McKinsey [6].

e Dic Analyse der DG-Connect-Studie [ 7] schatzt ein Kosten-Nutzen-
Verhaltnis von Investitionen in 0SS-Software von tber 1:4 und
prognostiziert, dass ein Anstieg der 0SS-Beitrage um 10 Prozent
jahrlich zusatzliche 0,4 Prozent bis 0,6 Prozent des BIP sowie mehr
als 600 zusatzliche IKT-Neugriindungen in der EU generieren wiirde.
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Empirische Erkenntnisse

Laut DG Connect-Studie[ 1] ist eine Besonderheit der Beitragenden zu Open Source in Europa ihre Vielfalt: Die Entwicklung und Wartung von
Open-Source-Basistechnologien ist oft das Werk von einzelnen Entwickler:innen, die als “One-Person-Shops”, im Rahmen von Ehrenamt oder
zur Verfugung gestellter Arbeitszeit durch Arbeitgeber:innen fur die Einfihrung und den erfolgreichen Betrieb verantwortlich sind.

Im Gegensatz zu z. B. den Vereinigten Staaten, wo “Commits” in Projekten von kommerzieller Bedeutung am haufigsten von Angestellten
globaler IKT-Unternehmen geleistet werden, tragen in der EU als nachsthaufige Gruppe neben den Einzelentwickler:innen Angestellte von
kleinen und sehr kleinen Unternehmen zu basalen Codestacks bei.

BERIGHT ZUR OPEN-SOURCE-
SICHERHEITS- UND RISIKOANALY SE

E-HI ..

Der Auditing-Service “BlackDuck” von Synopsys weist in einem jahrlichen Report[ 2] auf die Risiken in offenen kommerziellen Stacks hin. Seine
aktuellen Ergebnisse sind Spatfolgen von mangelnder Verantwortungsibernahme der 0SS-nutzenden Industrie: Bereits 75 Prozent aller
geauditen kommerziellen Codebases haben Securityschwachen, 91 Prozent aller analysierten Codebasen enthalten Softwarekomponenten,
die vier oder mehr Jahre nicht gewartet wurden. Diese Anfalligkeiten werden mit bedingt durch die Unterversorgung kritischer Projekte und
mangelnden Austausch mit freien Entwicklercommunitys. Entsprechend zur Verbreitung offener Komponenten musste sich auch die
finanzielle Beteiligung an der Stabilisierung des Okosystems entwickeln - hier gibt es aber einen gegenlaufigen Trend.

Digitale Infrastruktur entsteht in speziellen Okosystemen und umfasst spezielle Tatigkeitsprofile. Bisher wird in der tatsichlichen
Entwicklungsarbeit in offenen Kontexten die Innovationsleistung iiberbetont. Tatsachlich macht diese aber nur etwa ein Viertel der Arbeit
an Softwareprojekten aus. Damit auf 0SS-Code aufgebaut werden kann, fallen viele projektunterstiitzende Tatigkeiten an, die Gber das reine
Programmieren hinausgehen: Bug Reports, Review, Dokumentation, Security-Updates oder etwa das Schreiben von Forderantragen nehmen
ca. ¥ der Arbeitszeit von Core-Entwicklern von 0DB und anderen 0SS-Projekten ein. Ein groBer Teil der Arbeit ist sozial, nicht ausschlieBlich
technisch. (Quelle: Tidelift Open Source-Maintainer-Studie 2021).[ 3]
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Ableitung des Handlungsbedarfs

ODB werden in speziellen Okosystemen entwickelt und setzen sich aus Communityprojekten, éffentlichen (beispielsweise an Universitaten angesiedelten), unternehmerischen sowie privaten
(Einzel-)Produktionen zusammen. Die Hybriditit dieser Okosysteme hat Potenzial fiir Innovationskraft und gemeinschaftliche Instandhaltung. Die sog. Peerproduktion, mit der in der Theorie
(Ostrom 1990) “collective action”-Probleme ausgeglichen werden sollen, entspricht jedoch in groBen Teilen nicht der Realitat der Softwaregestaltung. Es sind zunehmend auch
Einzelentwickler:innen von Projekten dafur verantwortlich, Betrieb und Instandhaltung von ODB mit eigenen Ressourcen zu bewerkstelligen. Dies birgt ein hohes Risiko fir die
Entwicklungsokosysteme (Hill 2013; O'Neil et al. 2020).

Permissive Lizenzen regulieren in der Open-Source-Entwicklung die Dynamik zwischen kollaborativer Produktion und Marktinteressen und sind ursachlich fiir den Erfolg von 0SS. Wahrend viele

kommerzielle Nutzer:innen die Software einsetzen, priifen bisher noch zu wenige die Funktionalitit und Aktualitit und geben Weiterentwicklungen bzw. Verbesserungen an das Okosystem zuriick.

Damit 0SS das Potenzial eines Sicherheitszuwachses durch regelmaBige, transparente Code-Reviews und Hartung gegen Angriffe aus dem digitalen Raum einlosen kann, muss das Open-
Source-Okosystem beobachtet und unterstiitzt werden. Erforderlich ist eine breitere Finanzierung, die in die Host-Organisationen und zu den Maintainer:innen zuriickflieBt und die Verbreitung
von Fachwissen, nicht nur die technische Instandhaltung und Skalierung betreffend, sondern auch als Teil der Anerkennung der vor allem sozial und nicht ausschlieBlich technisch gepragten
Produktionsmechanismen von 0SS (u. a. Benthall et al. 2016).

Die GroBe der Gruppe der Core-Maintainer sagt nichts daruber aus, wie haufig und in welchen Abhangigkeiten entsprechende Projekte in der gesamten Softwarelieferkette verbaut sind. Konflikte
zwischen der kommerziellen Logik von Wirtschaftsunternehmen und der oft eher gemeinwohlorientierten Logik von wissenschaftlichen oder privat begrindeten Software-Community-Projekten
werden hier deutlich. Derzeit sind externe Effekte im Okosystem zu beobachten, die zu suboptimaler Ressourcenallokation fiihren: Es liegt eine Unterversorgung von Teilbereichen vor, die
Qualitat der digitalen 6ffentlichen Giter (in Form von softwarebasierter IKT-Infrastruktur) wird beeintrachtigt.

Entwickler:innen kritischer 0DB miissen bisher global und vor allem in Deutschland und Europa um einige wenige Fordertopfe konkurrieren oder werden in Férdermechanismen ganzlich
ubersehen. Laufen nur einzelne der wenigen Projekte zur Forderung von 0SS aus oder verlieren unvorhergesehen ihr Funding, verknappen sich die Ressourcen fur relevante 0SS-Projekte schnell
dramatisch.

Das Okosystem von ODB und dessen “Communitys of Practice” zahlt durch seine starke Wertebasiertheit und Fokussierung auf Gemeingiiter auf normative Ziele ein und kann fiir den dritten,
europaischen Weg einer wertegetriebenen Digitalisierung stehen.
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Ergebnisse
Machbarkeitsstudie




Methodik der Studie

Im Zuge der Machbarkeitsstudie sollten die Idee und die grundlegenden Annahmen eines Forderprogrammes fur Offene Digitale Basistechnologien untersucht
werden. Neben einer eingehenden Sekundarforschung wurden zentrale Fragen in Workshops mit Expert:innen diskutiert und Feedback aus der Open-
Source-Community eingeholt. Zusatzlich wurden einzelne Expert:innen im Rahmen von Reports zu aktuell relevanten technischen Herausforderungen im
Okosystem konsultiert. Es wurde ein Mapping existierender Férderprogramme vorgenommen und in einer Bedarfsanalyse gepriift, welche Kriterien ein
-orderprogramm erfullen musste, warum ein entsprechendes Forderprogramm noch nicht existiert und wo die Hirden und Chancen im bestehenden Feld
iegen. Es wurden ferner Kernaspekte fur eine erfolgreiche Umsetzung entwickelt und die rechtlichen und wirtschaftlichen Grundvoraussetzungen fir die
Umsetzung eines solchen Forderprogramms gepruft. Darauf aufbauend wurde ein neuartiges Forderdesign entworfen und die konkreten Ablaufe skizziert.
Zur Unterstiitzung der Analyse wurde ein zuwendungsrechtliches Gutachten fiir mogliche Tragerschaften (rechtliche Gestaltungsmodelle) eingeholt.
AbschlieBend wurden ein Zeitplan und eine Kostenaufstellung skizziert sowie Empfehlungen fur die Umsetzung und nachsten Schritte erstellt.

VORGEHEN

Expert:innen Expert:innen
Workshop | Workshop |l

‘ Interviews I‘ Umfrage (Validierung) \I
Bedarfsanalyse & I
Stakeholder-Mapping Gutachten

‘ Fertigstellung \I
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Fragestellungen

FOLGENDE FRAGEN WURDEN IN DER MACHBARKEITSSTUDIE BEANTWORTET:

« Was sind die Ziele einer Forderung von Offenen Digitalen Basistechnologien? (Seite 17)
« Wie entstehen Offene Digitale Basistechnologien und welchen Produktionslogiken folgt ihre Entstehung? (Seite 18-19)
« Welche passenden Forderprogramme bestehen bereits und welche Licken ergeben sich daneben in der
Forderlandschaft in Deutschland? (Seite 20)
« Welcher konkrete Forderbedarf |asst sich aus den Erkenntnissen ableiten? (Seite 21)
« Welche Fordermodalitaten (Forderkriterien, Gegenstande, Empfanger, Umfang, Laufzeiten, berechtigte —
Organisationsformen) ergeben sich aus den Analysen? (Seite 22-26)

sollten im Zuge eines Pre-

« Was sind die Erfolgskriterien fiir die Umsetzung des Sovereign Tech Funds? (Seite 27) Die offenen Punkte o, In dessen Rahmen
« Wie funktioniert die Forderung? (Rechtsformen des Sovereign Tech Funds)(Seite 28-30) L aunches bearbeitet Wer en. VP des
 ein Minimal Viable Pro :

sollte auc t dem die

aufgebaut werden, mi

‘ ramms :
NICHT GEGENSTAND DER STUDIE SIND: E?ngoe?\ i don Betrieb getestet und ag

- : asst werden konnen.
o Detaillierte Umsetzungsplanung zum Aufbau des Sovereign Tech Funds ;:?Z?esem Ansatz konnen Details und

 Festlegung und Durchfuhrungsbeschreibung von Methoden Verbesserungen im Betrieb leichtgewichtig

- Aufstellung eines abschlieBenden Kriterienkatalogs fur die Auswahl forderfahiger Softwarekomponenten nachjustiert werden, was ein optimales

- Detaillierte Personalbedarfsermittlung und Budgetplanung Fsrderdesign ermoglicht.

 AbschlieBende Analyse und Festlegung der Rechtsform des Sovereign Tech Funds N
« Erarbeitung einer detaillierten Wirtschaftlichkeitsuntersuchung als haushaltsbegrindende Unterlage 10




Zielsetzung

Fur eine starke und wettbewerbsfahige Wirtschaft in Deutschland, fur eine funktionierende Verwaltung und fur die generellen
Ziele der Digitalisierungsstrategie der Bundesregierung sind Offene Digitale Basistechnologien (0DB) unerlasslich, denn sie bilden
die Grundlage alles Digitalen. Vorteile der Stirkung des Open-Source-Okosystems insgesamt sind insbesondere die damit
einhergehende Unterstitzung von Dezentralitat und Unabhangigkeit in der Softwareentwicklung, das Bereiten eines
“Nahrbodens” fir Innovationen, das Anregen von Weiterbildungen und Qualitatsstandards in der Community sowie die Erhohung
der Attraktivitat des Digitalstandorts Deutschland. Dauerhaft aktualisierte und sichere 0DB ermdglichen so Innovation, digitale
Souveranitat, Datenschutz und faire Marktbedingungen sowie Resilienz gegenuber internationalen Markt- und Handelskonflikten.

MIT EINEM FORDERPROGRAMM SOLLEN DIE FOLGENDEN ZIELE VERFOLGT WERDEN:

- Offene Digitale Basistechnologien werden durch das Bereitstellen von Ressourcen fur identifizierte
Akteur:innen und neue Zielgruppen im Open-Source-Okosystem gesichert und verbessert.

. Das Open-Source-Okosystem wird durch den Fokus auf Sicherheit, Resilienz und kritische offene
Softwarekomponenten auf der Infrastrukturebene gestarkt.

- Die Interoperabilitat als Grundprinzip in technologischen Architekturen wird gefordert.

« Die Innovationskraft von Unternenmen und offentlichen Einrichtungen wird durch bessere digitalen
Grundlagen fur Weiterentwicklung und Neuentwicklung erhoht.

« Ein Wissenshub fur Vernetzung und den Wissenstransfer zwischen Forschung, Anwender:innen,
Anbieter:innen und den verschiedenen Softwarecommunitys wird ein geschaffen.




Bestehende Forderprogramme: Kategorisierung

KATEGORISIERUNG

40 Forderprogramme wurden innerhalb der Recherche hinsichtlich ihres Forderschwerpunkts, des Zugangs zur Férderung und ihrer Fordermodalitaten klassifiziert, um eine
Kartierung jener Angebote vorzunehmen, die explizit Offene Digitale Basistechnologien fordern, sich also an Entwickler:innen und Implementierer:innen wenden, nicht vorrangig
an Endnutzer:innen.

INHALTLICHE AUSRICHTUNG

Die erste Kategorie umfasst Programme, die

spezifisch die Entwicklung von offenen digitalen Ii}
Basistechnologien fordern, wie beispielsweise der

Core Infrastructure Fund des Open Technology Fund,

der explizit “the development, maintenance, and

improvement of fundamental, building block

Die meisten vorgefundenen Forderangebote haben einen thematischen Fokus,
beziehungsweise ihre Forderung ist auf ein bestimmtes (technisches) Gebiet von
Softwareprojekten limitiert oder auf eine bestimmte Wirkung / Sektoren hin ausgerichtet

technologies” fordert. ART DER UNTERSTUTZUNG
ﬁ} Wie wird die Forderung ausgezahlt - als direktes Honorar an Entwickler:innen, Uber
Spendensysteme wie z. B. OpenCollective oder als Zuwendungen an Unternehmen und
Weiterhin gibt es Programme, die auch Organisationen? Gibt es eine offene Bewerbung oder werden Projekte gezielt ausgewahlt?

Basistechnologien fordern, wie
beispielsweise der Prototype Fund, der
grundsatzlich auf Innovation ausgerichtet

ist, jedoch ebenfalls Basistechnologien ﬁ} Kann ein Férderprogramm international fordern oder lediglich in einer bestimmten Region?
fordert.

REGIONALITAT

MiUssen die Forderempfanger aus einer bestimmten Region kommen oder sich mit
Herausforderungen in bestimmten Regionen beschaftigen?
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Bestehende Forderprogramme: Mapping

Fur die Markt- und Bedarfsanalyse
wurde eine breit angelegte
Sekundarforschung zu existierenden
Forderprogrammen und
unterstutzenden Angeboten fur
Softwareprojekte durchgefuhrt.
Insgesamt wurden durch Sichtung und
Auswertung von einschlagigen
wissenschaftlichen Veroffentlichungen
und von Materialien, die bestehende
Forderprogramme zur Verfugung
stellen, sowie durch erganzende
Onlinerecherche 40 Programme
identifiziert und analysiert.

40 FORDERPROGRAMME INSGESAMT

40 Forderprogramme fir Software wurden insgesamt betrachtet. Von diesen wurden 13 Programme aus der naheren Evaluation ausgeschlossen, da diese
keine 0DB fordern. Der Vollstandigkeit halber sind sie im Mapping (vgl. Anhang) trotzdem aufgefiihrt.

27 VON 40 FORDERN 0DB

27 Programme fordern ODB, hiervon sind jedoch 22 als Programme klassifiziert, die auch ODB fordern. Das heiBt, ihre Fordermodalitaten und inhaltliche
Ausrichtung lassen die Forderung von ODB auch zu, diese ist jedoch nicht explizit als Ziel formuliert. Fir einen GroBteil - 21 Programme - sind
Forderempfanger aus der EU oder Deutschland zuwendungsfahig.

5 VON 27 FORDERN EXPLIZIT ODB

b der 27 Programme fordern explizit 0DB, das heiBt, sie weisen in ihren Forderzielen gesondert auf diese Technologien hin.
Erwahnenswert ist in diesem Bereich der ARDC/AMPR Fund, ein Programm, dessen Kernziel internetbasierter Amateurfunk ist, als forderfahig werden jedoch
zusatzlich ODB und deren Wartung genannt. Eines dieser Programme fordert jedoch ausschlieBlich Forschung, das andere dient als Fiscal Sponsor.

2 VON 5 BIETEN FINANZIELLE UNTERSTUTZUNG

Lediglich 2 Projekte, die ODB ausdrucklich fordern, bieten finanzielle Unterstitzung: Der Open Technology Fund aus den USA und NLnet aus den
Niederlanden. NLnet wird auf absehbare Zeit auslaufen, da die NGI-Linien unter Horizon Europe neu strukturiert werden. Der vom US-Kongress finanzierte
OTF unterliegt politischen Schwankungen und war im Jahr 2020 bereits temporér stillgelegt.[1]

> Die Forderlandschaft ist damit bisher nicht ausreichend breit und resilient aufgestellt. Es braucht ein zusatzliches Forderinstrument, das langfristig,

nachhaltig und verlasslich ODB fordert, zugeschnitten auf die spezifischen Bedurfnisse der Entwickler:innen, Organisationen und Communitys.




Bestehende Forderprogramme: Bedarfsanalyse

Die Ergebnisse der Analyse bestehender Forderprogramme zeigen, dass entweder die Wartung und Absicherung von bestehenden Softwarekomponenten
nicht von Forderung abgedeckt werden oder, wenn die Maintenance von Basistechnologien forderwirdig ist, das Forderdesign der Programme nicht zu den
Bedurfnissen der Zielgruppe und der Fordergegenstande passt. Oft geben die Programme mehr Auskunft Gber die nominellen Ziele der Forderer als tGber
den Bedarf innerhalb des Okosystems:

LUCKEN

« Sicherheitsrelevante Schwachstellen in 0DB

« Es gibt kaum Unterstiitzung fur offene Softwarekomponenten, die in kritischen Teilbereichen vorrangig von
(ehrenamtlichen) Einzelentwickler:innen und aus Communitys heraus entwickelt und instandgehalten werden

« Ungeniigende Grundlagen fir innovative Softwareentwicklung

« Innovationsforderung deckt nicht die Bedirfnisse von Basistechnologien in Bezug auf Sicherheit und Skalierung
ab, nicht zuletzt auch bei der Forderung von Tatigkeiten und Aspekten, die nicht direkt mit dem Schreiben von
Code zu tun haben (z. B. Zertifikate, Governanceprozesse)

« Marktkonsolidierung und Abhangigkeiten

- Fehlende Softwarequalitdtsstandards und Automatisierungsprozesse (DevOps)
sind zugleich Hindernis fiir die Skalierung und Compliancerisiko

- Existierende Forderprogramme haben zu einem groBen Teil kein passendes Design (Forderhdhe,
Auszahlungsmodalitaten etc.) fiir die Bedarfe von Basistechnologien oder sind durch ihren inhaltlichen Fokus zu
stark eingeschrankt

« Der GroBteil der Forderprogramme sitzt in den USA - es existiert als Alternative kein europaisches Programm

mit nachhaltigem Ansatz als normatives Projekt zur Unterstiitzung der digitalen Souveranitat Es gibt den Bedarf fur ein neuartiges Forderprogramm,

mit dem Offene Digitale Basistechnologien, die kritisch fur
- Fehlende Nachhaltigkeitsstrategie fur dauerhafte Pflege von offenen Softwarekomponenten Sicherheit, Innovationskraft und digitale Souveranitat sind,

« Fir Communitybuilding, Kommunikation und andere nicht-monetare Forderformen gibt es keine bzw. keine gezielt und nachhaltig unterstutzt werden konnen.

passende F6rderung I ——
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Forderdesign

Aus der Analyse bestehender Forderprogramme konnen Ansatze und Best Practices Ubernommen und ein Daher  muss  das Forderprogramm moglichst
Forderdesign skizziert werden, das eine kritische Licke in der deutschen und europaischen Forderlandschaft niedrigschwellig zuganglich sein, sowohl in seinen formalen
schlieBt. Die getroffenen Annahmen fur das Design wurden in Workshops und Interviews mit der Zielgruppe - Forderbedingungen, die eine moglichst breite Zielgruppe
Expert:innen aus der Community, einzelnen Entwickler:innen, Vertreter:innen von Unternehmen und Behorden sowie als potenzielle Bewerber:innen anspricht, als auch durch
Forscher:innen im Bereich Software-Security - evaluiert und bestmoglich an ihre Bediirfnisse angepasst. Durch ein effizientes Bewerbungsverfahren, das den Aufwand fur
Human-Centered-Research konnte ein besseres Verstandnis fiir die strukturellen Herausforderungen, Bedarfe, Bewerber:innen und Gutachter:innen drastisch reduziert.
Winsche der Zielgruppe gewonnen werden. Unabdingbar fir den Erfolg und die Wirkungsorientierung eines Ein robustes Auswahlverfahren wird durch Mehrstufigkeit,
Forderprogrammes fur Offene Digitale Basistechnologien ist es, den Produktionslogiken in der Entwicklung der Adaption und Iteration sowie die hohe fachliche Kompetenz

Softwarekomponenten zu entsprechen.

DIES BEDEUTET KONKRET:

des Programmteams sowie des Beirats garantiert.

« Schaffung von Vertrauen in der Zielgruppe durch Unabhangigkeit und Transparenz in der Organisations-
kultur sowie durch angepasste Kommunikation

« Zuganglichkeit sowohl fiir Einzelpersonen wie auch fiir Personengesellschaften (z. B. GbRs,
Genossenschaften und Vereine) und Unternehmen (idealerweise internationale Produktionsgemeinschaften
umfassen)

- Enge Begleitung im Antragsprozess

« Einbindung der Expertise aus der Community und von Multiplikator:innen in Bewerbungs- und
Auswahlprozess; ggf. Kollaboratives Grantmaking, strenge Orientierung an wissenschaftlichen Grundlagen

« Kein ausschlieBender Fokus auf digitale Innovationen, sondern auch Abdeckung von Validierung, Wartung,
Skalierung sowie Absicherung der Softwarequalitat

Flexibilitat in Ausgestaltung und Auszahlung der Forderung, passend zu den individuell Geforderten

Angebot auch von nichtmonetarer Forderung in Form von Communitybuilding, Beratung zu
Nachhaltigkeit (ggf. Aufbau eines Geschaftsmodells), Kommunikation oder Design

Offenheit fiir unterschiedliche Technologien, in der Ausschreibung also nicht (ausschlieBlich) an eine
bestimmte Technologie, wie z. B. Kl gebunden

Gezielt Offenheit incentivieren, also Lizenzcompliance vorschreiben und offene Standards&
Interoperabilitat fordern

Nutzung der Abschlussreports zur laufenden Verbesserung des Forderprogramms, also Einbindung des
Feedbacks der Geforderten in das Forderdesign in einem iterativen Prozess
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Forderempfanger

Die dezentralen Produktionslogiken (Seite 9) von Offenen Digitalen Basistechnologien machen es nétig, eine hohe Diversitat in der Zielgruppe des
Forderprogramms zu ermoglichen.

Einzelpersonen Organisationen & Unternehmen Dienstleister
Communitys

/. B. Core Maintainer, /. B. kleine Teams, /. B. KMUs, /. B. Coaches,

Forschende, Communityinitiativen, Software- Sicherheitsprufer,

Ehrenamtliche dezentrale Gruppen Unternehmen Designagenturen

In all diesen unterschiedlichen Gruppen werden digitale Basistechnologien gepflegt und Ein AusschlieBen von z. B. Communityinitiativen konnte daher dazu fuhren, dass
weiterentwickelt. Es bestehen haufig wechselseitige Beziehungen innerhalb und zwischen sicherheitskritische und industrierelevante Softwarekomponenten von einer

den einzelnen Gruppen. Einzelne Softwarekomponenten haben dabei jeweils eigene Unterversorgung betroffen bleiben. Die hohe Diversitat der Forderempfanger bedingt
Produktionslogiken, die sich aus der Entwicklungsgeschichte ergeben und die bestimmen, auch, dass Forderung auf ganz unterschiedlichen Wegen ausgezahlt werden muss und
von wem diese Komponenten (vorrangig) gesichert und weiterentwickelt werden kdnnen. dass auch nichtmonetare Forderung etwa in Form von Coachings, Communitybuilding

und Kommunikation tber Dienstleister zielfuhrend fur die Forderempfanger sein kann.
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Fordergegenstande

Mit dem Forderprogramm soll dezidiert in Offene Digitale Basistechnologien investiert werden. Mithilfe von Metriken sollen dabei gezielt jene
Softwarekomponenten gefordert werden, die von hoher Kritikalitat und Relevanz fir die Ziele Innovationskraft und digitale Souveranitat sind. Diese
Softwarekomponenten mussen unter einer Open-Source-Lizenz entwickelt werden, was nicht nur dem Ansatz Public Money, Public Code folgt, sondern auch
die Sicherheit, Nachnutzbarkeit und Unabhangigkeit der geférderten Software erhoht.

FOLGENDE DREI KATEGORIEN OFFENER SOFTWAREKOMPONENTEN SOLLTEN GEFORDERT WERDEN:

BASISTECHNOLOGIEN DES INTERNETS

Offene Softwarekomponenten, die fir den Betrieb
des Internets und weiterer
Kommunikationsmedien dringend erforderlich
sind, z. B. Protokolle (TLS/DNS/NTP/BGP),
Sicherheitszertifikate, Content Delivery Networks,
DNS-Server und Betriebssysteme

BASISTECHNOLOGIEN FUR SOFTWAREENTWICKLUNG

Open-Source-Projekte in Form von Compilern,
Softwarerepositories, Wissensdatenbanken usw.
Sie werden von Entwicklern verwendet;
Verbraucher:innen kommen mit ihr nicht bewusst
in Bertuhrung. Kritisch im Sinn von
Unterversorgung werden Softwarekomponenten
dann, wenn sie viel genutzt und von wenigen
gepflegt werden
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